T.C.

SOSYAL GUVENLIK KURUMU GENEL SAGLIK SiGORTASI
VERILERININ GUVENLIGI VE PAYLASIMINA iLiSKiN USUL VE
ESASLAR

BIRINCI BOLUM
Amac, Kapsam, Dayanak ve Tanimlar

Amag

MADDE 1 — Bu Usul ve Esaslarin amaci; Sosyal Giivenlik Kurumu ve sozlesmeli
saglik hizmet sunucularina ait bilgi islem veri tabaninda yer alan kisisel ve kurumsal verilerin,
kisinin ya da kurumun mahremiyeti, maddi ve manevi varlig: ile temel hak ve 6zgiirliiklerini
koruyarak, paylasim esaslarinin belirlenmesi ve giivenliginin saglanmasina iligskin usul ve
esaslar1 belirlemektir.

Kapsam

MADDE 2 —(1) Bu usul ve esaslar;

a) Sosyal Giivenlik Kurumu ve sézlesmeli saglik hizmet sunucularina ait bilgi islem
veri tabanlarindaki saglik verilerinin korunmasi ile glivenliginin saglanmasina,

b) Sosyal Giivenlik Kurumu ve diger kamu Kurum ve kuruluslar ile gergek ve tiizel
kisiler arasinda saglik verilerinin elektronik veya manyetik kayit ortaminda paylasilmasina,

iliskin diizenlemeleri kapsar.

Dayanak

MADDE 3 - Bu Usul ve Esaslar, 31/5/2006 tarihli ve 5510 sayil1 Sosyal Sigortalar ve
Genel Saglik Sigortas1t Kanununun 78 inci ve 100 {incii maddeleri ile 11/07/2012 tarihli ve
28350 sayili Resmi Gazetede yaymmlanan Genel Saglik Sigortasi Verilerinin Giivenligi ve
Paylasimma Iliskin Yonetmelige dayanilarak hazirlanmistir.

Tanimlar

MADDE 4 - (1) Bu Usul ve Esaslarda gecen;

a) Alici: Paylasima agilacak verilerden, yapilacak s6zlesme gergevesinde yararlanan
kamu Kurum ve kuruluslar ile 6zel sektor kuruluslart ve gergek ve tiizel kisileri,

b) Bakanlik: Calisma ve Sosyal Giivenlik Bakanligini,

) Genel saglik sigortalisi: 31/5/2006 tarihli ve 5510 sayili Sosyal Sigortalar ve Genel
Saglik Sigortas1 Kanununun 60 inc1 maddesinde sayilan kisileri,

¢) Genel Saglik Sigortasi: Kisilerin dncelikle sagliklarinin korunmasini, saglik riskleri
ile karsilagmalar1 halinde ise olusan harcamalarin finansmanini saglayan sigortayi,



d) GSSGM: Genel Saglik Sigortasi Genel Miidiirligiinii,

e) HSGM: Hizmet Sunumu Genel Miidiirliigiinii,

f) Kurul: Bu Usul ve Esaslarda agik¢a tanimlanan yetkilileri,

g) Kurum: Sosyal Giivenlik Kurumunu,

h) Kanun: 31/5/2006 tarihli ve 5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortasi
Kanununu,

1) Saglik hizmeti: Genel Saglik sigortalisi ve bakmakla yikimlii oldugu kisilere
Kanunun 63 iincli maddesi geregi finansmani saglanacak tibbi iiriin ve hizmetleri,

J) Saglik hizmeti sunucusu: Saglik hizmetini sunan ve/veya iireten; gercek kisiler ile
kamu ve 6zel hukuk tiizel kisilerini ve bunlarin tiizel kisiligi olmayan subelerini,

K) Saglik verisi: Genel saglik sigortalisi ve bunlarin bakmakla yiikiimlii oldugu kisiler
icin Kanunun 63 iincii maddesi geregi finansmani saglanan saglik hizmetlerine iliskin her
tirlii veriyi,

ifade eder.

IKINCI BOLUM
Saghk Verilerinin Giivenligi ve Dagitim

Kisisel ve ticari sir niteligindeki verilerin korunmasi

MADDE 5- (1) Genel saglik sigortalisina ait saglik bilgilerinin gizliligi esastir.

(2) Saghik verilerinin paylasiminda; Anayasada, Kanunlarda ve uluslararasi
sO6zlesmelerde yer alan 6zel hayatin gizliligine ve ticari sir niteligindeki verilerin korunmasina
iligkin hiikiimler esas alinir.

Kurum veri tabaninda yer alan bilgilerin giivenliginin saglanmasi

MADDE 6- (1) Kurum, veri tabaninda tutulan saglik verilerinin her tiirli tehlikeye
kars1 glivenliginin saglanmas1 amaciyla, Kurumumuzda uygulanan bilgi giivenligi standartlar
ve bilgi giivenligi politikalarinin hazirlanmasini, uygulamaya konulmasini, giincellenmesini
ve denetlenmesini saglamakla ylikiimliidiir.

a) Kurum biinyesinde test ve iiretim ortamlarindaki saglik verilerine, HSGM’de;
yazilim gelistirme caligmalar1, sistem veri tabani yonetimi, yedekleme islemi, saglik veri
ambar1 islemleri gorevlerinin geregi olarak belirli yetkiler (okuma, ekleme, g¢ikarma,
degistirme, yedekleme vb.) ¢er¢evesinde erisimi istenen personeli i¢in Kurum Bagkanligindan
onay aliarak erisim gerceklestirilecektir.

b) Kurum biinyesinde test ve iiretim ortamlarindaki saglik verilerine HSGM personeli
haricinde erisim yapilmayacaktir.

c) Kurum saglik veri ambarina, veri analizi, istatistik iiretme amaglari i¢in Kurum
personeline istenen erisim yetkisi (Okuma), performans, sistem kaynak, yetkinlik kisitlar1 vb.
dikkate alinarak GSSGM’ ye yapilan bagvurular, GSSGM ve HSGM koordinesi ile Kurum
Bagkanligindan onay alinarak verilecektir.

d) Kaynak saglik veri tabanina, veri ambarmna erisimler ger¢ek kisi (ad, soyad)
kullanici/sifreleri kullanilarak giivenlik politikalar1 ¢ergevesinde yapilacaktir. Erisimler
HSGM tarafindan giivenlik politikalari ¢er¢evesinde loglanacaktir ve loglar belirli araliklarla
saklanacaktir.

e) Kurum kaynak sistemlerinde sadece test edilmis ve onaylanmig Kurum
uygulamalar1 araciligi ile toplanan saglik verileri esastir. Hatalar sonucu veya farkli
nedenlerle verilerde degistirilme, silinme, eklenme ihtiyaci olusursa veriler GSSGM onayi ile
HSGM tarafindan degistirilecektir.



f) HSGM Bilgi Sistemleri ve Giivenligi Daire Baskanligi yedekleme politikalar
cercevesinde mutat bir sekilde kaynak saglik verilerinin yedekleme islemi sistem personeli
tarafindan yapilacaktir.

(2) Kurumca veriye erisim yetkisi verilmis personelin Kurumdan ayrilmasi veya gorev
yeri degisikligi durumunda personelin veri tabanina erisim yetkileri iptal edilir. Personelin
iizerinde calistig1 veri ile ilgili sorumlulugu Kurumdan ayrildiktan sonra da devam eder.

Saghik hizmet sunucularinda kaydi tutulan verilerin giivenliginin saglanmasi

MADDE 7- (1) Saglik hizmet sunucularinin genel saglik sigortalisina sunmus oldugu
saglik hizmetlerine iligkin kaydi tutulan saglik verileri dahil her tiirlii kisisel bilgiler, ilgili
mevzuatla izin verilen haller disinda veya kisilerin acgikca rizasi olmaksizin, baska kurum,
kurulus ve iiglincii kisilerle paylasilamaz.

(2) Saglik hizmet sunucularina ait bilgi islem sistemlerinin yazilim ve donanimini
saglayan gergek ve tlizel kisiler de yukarida belirtilen hiikiimlere tabidir.

Paylasilmayacak Veriye iliskin Hiikiimler

MADDE 8 — (1) Asagida yer alan bilgiler paylasiimaz:

a) Paylasilmasi ulusal giivenligi tehdit edebilecek nitelikte olan bilgiler,

b) Milli istihbarat Teskilat1 Miistesarlig1 personeli ile bakmakla yiikiimlii olduklar:
kisilere ait her tiirlii veriler,

c¢) Genel saglik sigortalisina ait kisisel bilgileri igeren saglik verileri,

¢) Rekabet hukuku ilkelerine aykirilik teskil eden firma, iiriin, marka ve ilgili diger
bilgileri igeren veriler.

(2) Saglik hizmet sunucularina ait veriler, ancak Kurum adi belirtilmeden, dogrudan
veya dolayli tanimlamaya yol agmayacak sekilde bolge veya alan ad1 olarak verilebilir.

(3) Saglik hizmet sunucular1 ya da yazilim firmalar1 kendi veri tabanlarinda bulunan
saglik verilerini Kurum izni olmaksizin hicbir sekilde gercek ya da tiizel kisiler ile
paylasamaz.

istisnai durumlar

MADDE 9- (1) Asagida belirtilenlerin veri talebinde bulunmasi halinde 8inci madde
hiikiimleri uygulanmaz.

a) Cumhuriyet Bagsavciliklari, mahkemeler ve Sayistay Baskanligi,

b) Kurumun denetim ve kontrol ile gérevlendirdigi personel,

¢) Yasal gorev ve yetkilerine uygun olmak sartiyla 10/12/2003 tarihli ve 5018 sayil
Kamu Mali Yonetimi ve Kontrol Kanunu kapsamindaki kamu Kurum ve kuruluslarinin
denetim birimleri tarafindan genel saglik sigortas: uygulamalar ile yapacaklari sorusturma,
inceleme ve teftislerle ilgili gérevlendirilen personele inceleme ve teftis konusu ile ilgili talep
ettigi veriler,

¢) Kurum saglik politikalariyla ilgili olarak is ve islemleri yiirliten veya bununla ilgili
caligma yapan Kurum personeli.

(2) Firma, iirlin veya marka ismi yer alan veriler, talep halinde firmanin kendisine
verilebilir. Ayrica bu veriler sinirlar1 agik¢a belirtilmis olmak ve veri talep eden firma
tarafindan rekabete aykiri olmadigina dair Rekabet Kurumundan bir karar alinmak kaydiyla
ve ilgili firmanin noterlik¢e onaylanan agik rizas1 ve muvafakati ¢cercevesinde Kurum, kurulus
ve li¢iincii kisiler ile paylasilabilir.



Veri Dagitim Prosediirii

MADDE 10- (1) Veri paylasimindan yararlanmak isteyen alici, GSSGM’ye yazili
olarak basvurur. Yapilan bagvurularda talep edilen bilgilerin kullanilma gerekgesi ve varsa
yasal dayanaginin agikga belirtilmesi zorunludur.

(2) Kurum dis1 (Kamu Kurum/Kuruluslari, Gergek Kisiler ve Ozel Hukuk Tiizel
Kisileri) veri paylasima,;

Veri talepleri karsilanirken (bu Usul ve Esaslarin 9. maddesinde belirtilenler
hari¢) taleplerin uygunlugu GSSGM tarafindan incelenip uygun goriilen talepler, verilerin
iretilmesi amaciyla HSGM’ye iletilecektir.

Alicinin verileri teslim alabilmesi igin noter araciligi ile gizlilik taahhiit belgesi
imzalamasi ve Kuruma vermesi zorunludur.

Protokol / S6zlesme metni, en az ti¢ niisha olmak iizere dnce veri talebinde bulunan
kurum/kurulusa gonderilecek, imzayr miiteakip GSSGM ve HSGM’nin koordine parafi
acillmak suretiyle en son Kurum adina Kurum Bagkani veya yetkilendirecegi personel
tarafindan imzalanacaktir. Imzali niishalardan birisi veri talep eden kurum/kurulusa, digeri
GSSGM’ye gonderilecek ve son imzali niisha ise HSGM’de muhafaza edilecektir.

(3) Kurum i¢i veri paylagimi;

Kurum igi talepler karsilanirken (Kurumun denetim ve kontrol ile gorevlendirdigi
personel harig), taleplerin uygunlugu GSSGM tarafindan incelenip, uygun goriilen talepler
HSGM’ ye iletilecektir.

Verilerin iletildigi Kisi, Kurum/Kuruluslara Diisen Gorevler
MADDE 11— (1) Alicinin Yikiimliiliikleri;

a) Alici, verilerin istenilen amag digsinda kullanilmamasi igin her tiirlii 6nlemi alir ve
verinin incelenip degerlendirilmesi asamasindaki verinin bulundugu ortama yetkisiz
kimselerin fiziksel veya elektronik yollarla erisiminin engellenmesi i¢in gerek duyulan
giivenlik sistemini kurar veya gerekli tedbirleri alir.

b) Kurumumuz tarafindan elektronik ya da benzeri usullerle génderilen veriler, 5429
sayil Tiirkiye Istatistik Kanunu hiikiimleri cergevesinde, bireysel verilerin gizliligi ilkesine
bagl kalmak sartiyla ilgili mevzuat, uluslararasi anlasmalar ve kamu hizmetinin gerektirdigi
yikiimliiliklere gore kullanilacak olup, paylasilan verilerin yetkisi olmayan kisi, kurum ve
kuruluslarin eline gegmemesi i¢in gerekli tiim tedbirler alinacaktir.

c) Veri giivenliginin saglanmasi konusunda, her tirlii sorumluluk siire ile
sinirlandirilmaksizin veri talebinde bulunan kisi, kurum/kuruluslara ait olacak, alic1 taraf
paylasilan verileri ti¢lincii sahislarin kullanimina sunmayacak ve yayimlamayacaklardir.

(2) Uygulanacak Miieyyideler;



a) Taraflarca alinacak verilerin kullanilmasinin hukuki sonuglarindan alict sorumludur.
Bu kapsamda verilerin kullanilmasinda ve paylasiminda Anayasa, uluslararasi sozlesmeler ve
ulusal mevzuatta yer alan 6zel ve ticari hayatin gizliligine iliskin hiikiimler uygulanir.

b) Kurumumuz tarafindan saglanan verilerin alicinin giivenlik agiklar1 nedeniyle
yetkisiz kisilerin eline gegmesi ve yetkisiz kullanimindan dogacak her tiirli hukuki, mali ve
cezai zararin tazmini veri talebinde bulunan kisi, kurum/kurulus tarafindan yapilacaktir.

c) Paylagilmayacak verilerin korunmasi fikralarini ihlal eden kisiler Tirk Ceza
Kanununun Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar Béliimiiniin 135 inci, 136 nc1
ve 137 nci maddelerince sug islemis sayilacaktir.

¢) Kurumumuz tarafindan kendilerine erisim yetkisi verilen kisilerden, gizli verileri
degistiren veya biitlinliigiinii bozanlar Tiirk Ceza Kanununun Bilisim Suglar1 Boliimiinde yer
alan 243 iincii ve 244 iincli maddelerince sug islemis sayilacaktir.

UCUNCU BOLUM
Veri Taleplerinin Yonetimi ve Birimlerin Cevap Verme Yiikiimliiliigii
Veri Taleplerinin Yonetimi
MADDE 12- (1) Veri toplama ve islenmesinde amacin belirginligi ilkesi;

Veriler istenmeden Once, bu veri taleplerinin amaclarinin belli olmasi, agik ve net bir
sekilde talebe konu olan yazida belirtilmesi, sonraki kullanimlarin da bu amaglarla sinirl
tutulmas1 geregine deginilmesi ve talep edilen bilgilerin kullanilma gerekgesi ve varsa yasal
dayanagmin belirtilmesi zorunludur.

(2) Veri taleplerinde istegin kurgulanmasi ilkesi;

a) Verinin dogru firetilebilmesi i¢in resmi yazi ile veriler talep edilmeden Once
GSSGM ile 6n goriigme yapilir. Gerekli fizibilite ¢aligmasi yapilmaksizin iletilen taleplerdeki
geri doniigslerde ve ayni talebe dair degisikliklerde ikinci bir resmi yazi olmadan cevap
verilmeyecektir.

b) Ilgili talepler sadece resmi yazi ile istenmelidir. Aksi durumda taleplere kesinlikle
cevap verilmeyecektir.

¢) Kurum i¢i birimler tarafindan Kurumsal Raporlama ve Istatistik Sisteminde
bulunan istatistik amagli veriler talep edilemez.

¢) Veri tabani kullanim performansini artirmak ve daha etkin veriye ulasabilmek
amaciyla, talebe konu olan resmi yazida yer alan veri deseninde asagidaki hususlar mutlaka
bulunmalidir:

Tarih: Yil, ay

Tarih araligi: Baslangic — Bitis tarihi

Sahis: T.C. Kimlik Numarasi, sicil numarasi
Firma: Vergi numarasi, isyeri sicil numarasi
Uriin Kodu

Tesis Kodu

Gerektiginde Kurum bu bagliklar disinda da veri desenine eklemeler yapabilir.



DORDUNCU BOLUM
Verilerin Giivenligi, iletilmesi ve Ucretlendirilmesi
Verilerin Giivenligi
MADDE 13- (1) Kurumsal raporlama sistemine giris yetkisi;

a) Tim rapor ekranlarina giris yetkileri, GSSGM’nin onay1 alindiktan sonra HSGM
tarafindan verilecektir.

b) Uygulamay:1 kullanacak kisilere yetki diizeylerine gore kullanim amaglari
dahilinde sifreler verilir. Bu sifreler belirli araliklarla degistirilir.

) Raporlarin kullanimi sirasinda karsilasilan sorunlar siipervizorler tarafindan veri
saglayiciya iletilir.

(2) Protokol veya sozlesme ile paylasilan verilerin giivenligi hususunda 11 inci
madde esas alinir.

Verilerin iletilmesi

MADDE 14 — (1) Dokiiman Y6netim Sistemi (DYS) ortaminda veri iletme: Kurum
i¢i veri talepleri karsilanirken hazirlanan veriler DY'S {izerinden ilgili birimlere iletilir.

(2) Elektronik posta ile veri iletme: Veriler elektronik ortamda iletilirken sadece
‘gov.tr’ uzantil e-posta adreslerine génderilir ve veri ulastiktan sonra bilgi verilmesi istenir.

(3) Posta ile veri iletme: Posta ile iletilecek veriler sifrelenerek CD ile kapali bir zarf
icerisinde gonderilir. Zarf taahhiitlii olarak gonderilir ve alicisina ulasip ulasmadig: kontrol
edilir.

(4) Telefonla veri iletme: Telefonla higbir veri bilgisi iletilmez.

Veri paylasimi hizmetlerinin iicretlendirilmesi

MADDE 15- (1) Bu Usul ve Esaslarin kapsamina giren ve Kurum tarafindan
paylasimi onaylanan verilere iliskin;

a) Universitelerin kurumsal projelerinde,

b) 10/12/2003 tarihli ve 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanununa gore
genel yonetim kapsamindaki kamu idareleri ile Bakanligin ilgili ve baghh kuruluslarinin
yayimladiklari siireli istatistik biiltenlerinde,

¢) Uluslararas1 kuruluslarin Kurumun isbirligi yaptig1 calismalarda kullanilmak tizere,
9/10/2003 tarihli ve 4982 sayili Bilgi Edinme Hakki Kanunu g¢ercevesinde gergek ve tiizel
kisilerin spesifik analize gerek olmaksizin karsilanabilecek basit veri talepleri ve
miitekabiliyet ilkesi ¢ergevesinde diger lilkelerin resmi kurumlarinin talepleri iicretsiz olarak
karsilanir.

(2) GSSGM, veri talepleri ile ilgili iicretlendirmeye iliskin teknik c¢aligmalar
yaparak karar verilmek tizere Kurula teklifte bulunur.

(3) Ucret talep edilecek kurum ve kuruluslarin belirlenmesi konusunda ortaya
cikabilecek ihtilaflar1 ¢6zmeye Kurul yetkilidir.

(4) Veri paylasimu ile ilgili her tiirlii vergi yiikiimliligi aliciya aittir.



BESINCI BOLUM
Veri Paylasimi Kurulunun Olusumu ve Gorevleri
Kurulun Olusumu

MADDE 16 — (1) Kurul; Kurum Baskan1 veya gorevlendirecegi Baskan Yardimcisi
baskanliginda Genel Saglik Sigortasi Genel Miidiirii, Hizmet Sunumu Genel Midiird,
Rehberlik ve Teftis Baskani, Aktlierya ve Fon Yonetimi Daire Baskani, Strateji Gelistirme
Baskani, 1. Hukuk Miisavirinden olusur.

(2) Kurul, Baskanin uygun gorecegi zamanlarda asgari dort liye ile toplanir. Kararlar
toplantiya katilan iiyelerin ¢ogunlugu ile alinir. Oylarda esitlik olmasi halinde, Baskanin
bulundugu taraf ¢ogunluk sayilir. Gerekli goriildiigiinde Baskanin veya en az dort tiyenin
talebi lizerine Baskanin uygun gérmesi halinde Kurul olagantistii toplantiya ¢agrilabilir.

(3) Kurulun sekretarya islemleri GSSGM tarafindan yiiriitiiliir. Taleplerin giindeme
alinip alimmayacagma dair hazirlanan konu bagliklarini giindeme alinmasi i¢in Kurul
Bagkanligina sunmak ve toplanti tarihi ve yeri ile ilgili siiregleri takip etmek ve 6n hazirlik
caligmalarini yapma gorevi GSSGM’ye aittir.

Kurulun Gorevleri

MADDE 17 — Kurulun gorevleri sunlardir:

a) Veri paylasim taleplerini karara baglamak.

b) Miinferit veri taleplerini konu basliklari itibariyle tasnif ederek karara baglamak.

) Veri paylagiminin hangi yolla yapilacagina karar vermek.

d) Veri paylasimi ile ilgili iicret alinip alinmamasina karar vermek ve alinacak
iicretin miktarin1 belirlemek.

ALTINCI BOLUM
Son Hiikiimler

MADDE 18- (1) Bu Usul ve Esaslarin uygulanmasina iligkin her tiirli
uyusmazliklarda Ankara Mahkemeleri yetkilidir.

Yiirirlik
MADDE 19 - (1) Bu Usul ve Esaslar 26/07/2012 tarihinde yiiriirliige girer.

(2) Bu Usul ve Esaslarin yiirtirliige girdigi tarihten itibaren 08/02/2011 tarihli ve
2011/14 sayil1 Genelge yiiriirliikten kalkar.

Yiiriitme

MADDE 20 - Bu Usul ve Esas hiikiimlerini Sosyal Giivenlik Kurumu Bagskani



